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Resumen

La gestion de incidentes de ciberseguridad en infraestructuras criticas suele abordarse desde una
perspectiva predominantemente técnica, subestimando el impacto de los factores psicosociales y
neurocognitivos en los equipos de respuesta. El objetivo de este estudio es analizar las dinamicas
operacionales y la toma de decisiones del personal de seguridad de la informaciéon durante la
atencion de un ciberataque de ransomware en una organizacion multisectorial. Se empleé un
enfoque cualitativo mediante un estudio de caso tnico basado en una entrevista semiestructurada
en profundidad aplicada al Chief Information Security Officer (CISO). La evidencia se contrasté con
los estandares ISO/IEC 27035 y NIST SP 800-61, asi como con la literatura sobre carga cognitiva,
fatiga y neurociencia del estrés.

Los hallazgos sugieren que la degradaciéon en el desempeiio tactico del equipo no respondi6 a
deficiencias en la competencia técnica, sino al agotamiento prolongado y al estrés agudo, los cuales
inhibieron el analisis deliberativo y promovieron el uso de heuristicas automaticas de decision. La
efectividad en la mitigacion de ataques de alto impacto exige diseniar protocolos de respuesta que
contemplen las limitaciones de la arquitectura cognitiva humana bajo presion, integrando la gestion
del estrés y los simulacros operacionales dentro de los planes de continuidad del negocio.

Palabras clave: Cibersequridad; Gestion de incidentes; Factor humano; Toma de decisiones; Estrés
operacional; Estudio de caso.
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Abstract

Cybersecurity incident management in critical infrastructures is typically addressed from a
predominantly technical perspective, underestimating the impact of psychosocial and
neurocognitive factors on response teams. The objective of this study is to analyze the operational
dynamics and decision-making processes of information security personnel during the response to
a ransomware cyberattack in a multisector organization. A qualitative approach was employed using
a single case study based on an in-depth semi-structured interview conducted with the Chief
Information Security Officer (CISO). The evidence was benchmarked against the ISO/IEC 27035 and
NIST SP 800-61 standards, as well as literature on cognitive load, fatigue, and the neuroscience of
stress.

It was identified that the degradation in the team's tactical performance was not due to deficiencies
in technical competence, but rather to prolonged exhaustion and acute stress, which inhibited
deliberative analysis and promoted the reliance on automatic decision-making heuristics. The
effectiveness in mitigating high-impact attacks requires designing response protocols that account
for the limitations of human cognitive architecture under pressure, integrating stress management
and operational drills into business continuity plans.

Keywords: Cybersecurity; Incident management; Human factor; Decision-making; Operational stress;
Case study

debilita la resiliencia institucional,
convirtiendo la gestion de crisis en un
proceso mecanico que falla al no considerar
las dinamicas psicoldgicas y culturales de los
equipos de respuesta.

Introduccion

Planteamiento del problema

En el ecosistema de la ciberseguridad
contemporanea, la narrativa dominante suele
centrarse en la sofisticacion de los vectores
de ataque, la arquitectura de los sistemas de
defensa y la capacidad técnica de respuesta
ante incidentes. Sin embargo, existe una
brecha critica en la comprensién de los
procesos de seguridad: la invisibilidad de la
crisis humana que subyace a la técnica. El
problema fundamental radica en que, ante
ataques de alta complejidad como el
ransomware, las organizaciones tienden a
ignorar que las decisiones criticas no son
ejecutadas por algoritmos, sino por individuos
sometidos a niveles extremos de estrés, fatiga

Relevanciay justificacion

La relevancia de este estudio reside en la
necesidad de "des-algoritmizar" la
ciberseguridad para comprenderla como un
fenémeno social e institucional. En América
Latina, donde la infraestructura tecnologica a
menudo convive con recursos limitados y
marcos regulatorios en evolucion, la
capacidad de los lideres de seguridad para
gestionar el capital humano es el factor
diferenciador entre la recuperacion y el
colapso. Justificar una revisibn con este
enfoque permite a la academia y a la industria

y presion social. Esta omision del factor
humano en la planificacion estratégica
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reconocer que la soberania tecnologica y la
defensa de activos de informacion dependen,
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en ultima instancia, de la salud mental del
equipo, la efectividad de la comunicacion y la
solidez de la cultura organizacional.

Tradicionalmente, el "factor humano" en
ciberseguridad se ha analizado desde la
perspectiva del usuario final como el eslabon
vulnerable expuesto a la ingenieria social.
Informes de la industria confirman que mas
de dos tercios de las brechas de seguridad
involucran directa o indirectamente la
interaccion humana, ya sea mediante engano
o configuraciones erroneas (Verizon, 2024).
Sin embargo, el marco pionero de Adams y
Sasse (1999), que demostré como la friccion
operativa y la sobrecarga de los controles de
seguridad impulsan comportamientos de
evasion involuntaria, no se limita a los
usuarios finales: aplica con la misma severidad
a los propios operadores, analistas y lideres de
infraestructura critica. Cuando los sistemas
de gestion de incidentes y las politicas de
mitigacion  imponen cargas cognitivas
desmedidas durante wuna crisis, son los
mismos profesionales técnicos quienes se ven
forzados a adoptar atajos procedimentales
para mantener la continuidad del servicio.

Antecedentes y contexto

Historicamente, la gestion de incidentes se ha
fundamentado en estandares internacionales
como la ISO/IEC 27035 y NIST SP 800-61, los
cuales proporcionan orientaciones operativas
indispensables pero se omite la vulnerabilidad
de los equipos de respuesta técnica que no
responde Unicamente a la complejidad del
vector de ataque, sino a la degradacion de las
funciones ejecutivas provocada por el estrés
agudo y sostenido cuando las labores se
prolongan mas alla de la rutina acostumbrada
y bajo la presion de saber que la continuidad
del negocio depende estrictamente de la
respuesta del equipo. La literatura en
neurociencia demuestra que el estrés extremo

provoca la inhibiciéon funcional de la corteza
prefrontal, trasladando el control conductual
hacia estructuras subcorticales primitivas
como la amigdala (Arnsten, 2009). En el
contexto de la gestion de un ciberataque, esta
alteracion  neurobiologica  debilita el
pensamiento analitico riguroso, denominado
por Kahneman (2011) como "Sistema 2" y
fuerza la dependencia en el "Sistema 1"
caracterizado  por respuestas rapidas,
heuristicas e intuitivas. Si a esto se suma la
fatiga acumulada, privacion de suefno y la
presion operacional prolongada, se configuran
las condiciones clinicas propicias para el
sindrome de burnout (Maslach & Leiter, 2016),
manifestado en despersonalizacion,
agotamiento emocional y wuna dréastica
reduccion en la capacidad de evaluacion de
riesgos en tiempo real.

Los antecedentes de este estudio se
encuentran en la experiencia directa de
campo, donde la teoria de la prevencion y la
deteccion se enfrenta a la realidad de un
ataque de ransomware que paraliza servicios
esenciales. Este escenario constituye el
laboratorio perfecto para observar cémo las
personalidades se transforman bajo tension y
como las  estructuras  familiares vy
profesionales se entrelazan durante un fin de
semana critico.

Proposito y objetivos

El proposito central de este estudio es
documentar y analizar la dimension humana
de la gestion de incidentes a través de la
sistematizacion de una experiencia real. Los
objetivos especificos son:

* Identificar los desafios emocionales vy
psicologicos que enfrentan los equipos de
ciberseguridad durante un ataque de
ransomware.
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* Analizar la influencia de la cultura
organizacional y la comunicacion externa
en la eficacia de la respuesta técnica.

* Sintetizar lecciones aprendidas que
permitan humanizar los protocolos de
gestion de incidentes, promoviendo la
resiliencia integral en las organizaciones.

Metodologia

La presente investigacion adopta un enfoque
cualitativo con un disefio de estudio de caso
tnico (Yin, 2018), fundamentado en la
aplicacion de una entrevista semiestructurada
en profundidad dirigida al Chief Information
Security Officer (CISO) de una organizacion
multisectorial en Colombia. De acuerdo con
Stake (1995) y Yin (2018), el estudio de caso
unico es la estrategia metodoldgica por
excelencia cuando se busca explorar y
comprender un fendémeno contemporaneo
complejo dentro de su contexto real,
especialmente cuando los limites entre el
fenémeno (las decisiones bajo estrés del
equipo de respuesta) y el contexto (el
desarrollo del ciberataque) no son claramente
evidentes.

Estrategia de identificaciony
recoleccion

La presente revision no se limita a una
btisqueda bibliografica tradicional, sino que
emplea una metodologia de sistematizacion
de experiencias y estudio de caso cualitativo.
La fuente primaria de informacién se obtuvo
mediante un conversatorio estructurado con
un Chief Information Security Officer (CISO)
de wuna organizacion multisectorial en
Colombia. Este encuentro se diseié6 como una
entrevista técnica semiestructurada, donde se
formularon preguntas guia para documentar
la cronologia, las decisiones técnicas y las
respuestas emocionales durante un incidente
de ransomware real.
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Fuentes y Marco de Referencia para
Triangulacion

Para contrastar los datos obtenidos en la
entrevista con la praxis operativa y los
estandares internacionales (triangulacion de
informacion), se  consultaron  fuentes
primarias de estandarizacién como la familia
de normas ISO/IEC 27000 (con énfasis en
ISO/IEC 27035 para gestion de incidentes) y
los marcos de referencia del NIST (Special
Publication 800-61).

La base conceptual y metodologica de la
revision se sustenta en la literatura técnica
especializada de Skina IT Solutions, la cual
provee el soporte para el analisis de la
Metodologia Integral para la Gestion de
Riesgos (MIGRI) y la aplicacion de Inteligencia
Artificial en procesos de seguridad. Se
incluyeron articulos fundamentales sobre la
proteccion de activos de informacion, la
taxonomia de amenazas (virus, troyanos,
ransomware) y las tacticas avanzadas de
defensa. Estas fuentes, junto con su
bibliografia asociada, permiten situar el
estudio en un marco de ciberseguridad
aplicada que trasciende la teoria generalista
para enfocarse en la realidad operativa del
sector.

La informacién recopilada fue organizada bajo
el modelo de ciclo de vida de activos de
informacion, categorizando las actividades en:
preparativas, preventivas, detectivas, reactivas
y retrospectivas. Los datos obtenidos del
conversatorio fueron contrastados con la
literatura técnica para identificar
convergencias entre los estandares teoricos y
la praxis operativa. Se aplico6 una evaluacion
de calidad basada en la relevancia de las
fuentes para el contexto latinoamericano,
priorizando aquellas que discuten la
autonomia tecnologica y la gestion de
infraestructuras criticas. Finalmente, la
narrativa se depur6 mediante un proceso de
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validacion con el proponente original (CISO),
asegurando que la caricaturizacion y parodia
empleadas no alteraran la veracidad de los
hallazgos técnicos y humanos presentados.

Alcancey limitaciones
metodologicas

Como es inherente a los disefos cualitativos
de caso tnico, la principal limitacion de este
estudio radica en la imposibilidad de realizar
una generalizacion estadistica de los hallazgos
hacia otras organizaciones o entornos
informaticos (Yin, 2018; Flick, 2018). Las
dinamicas organizacionales, la infraestructura
y la intensidad del ciberataque analizado
corresponden a un contexto singular.

Consideraciones éticas,
anonimizaciony estrategia narrativa

La recoleccion de datos primarios se realizo
bajo estrictos COmMpromisos de
confidencialidad y consentimiento informado
con el CISO entrevistado, quien actué como
informante clave autorizado para compartir la
experiencia operativa. Dado el nivel de detalle
técnico, sectorial y temporal expuesto —el
cual podria facilitar la identificacion de la
organizacion afectada 0 generar
vulnerabilidades de seguridad de la
informacion—, se estableci6 un protocolo
riguroso de anonimizaciéon. En consecuencia,
los datos identificadores fueron sustituidos o
generalizados sin modificar la secuencia
analitica, la duracién aproximada del
incidente ni los hallazgos relevantes para la
investigacion y presentados mediante una
narrativa dramatizada con tintes de
caricaturizacion. Este recurso cumple una
doble funcién metodolédgica: actia como una
capa de enmascaramiento ético para proteger
la identidad de la institucion y sus actores, y
funciona como una estrategia pedagogica que

dinamiza la lectura, facilitando la
comprension y previniendo la fatiga cognitiva
del lector ante la alta densidad conceptual del
analisis técnico.

Desarrollo y discusion

Caso de Estudio: Crisis enuna
Organizacion Multisectorial

Para contextualizar el analisis, es imperativo
describir el entorno donde se suscitaron los
hechos. La organizaciéon victima es un
conglomerado empresarial de alta
complejidad en Colombia, cuya operacion
integra sectores criticos y diversos: salud
(clinica y droguerias), retail (supermercados),
educacion (colegios) y turismo (hoteles). Esta
heterogeneidad implica una superficie de
ataque extensa y una dependencia absoluta de
la disponibilidad de datos para la prestacion
de servicios esenciales.

El incidente ocurrié durante un fin de semana
largo (sdbado, domingo y lunes festivo),
cuando se celebraba el dia del padre, un factor
estratégico explotado por los atacantes para
maximizar el tiempo de intrusiéon antes de la
deteccion, aprovechando la reduccion de
personal operativo y la ralentizacion de las
lineas de mando.

Cronologiadel Incidente: La
Dimension Humana en la Praxis

Para contextualizar el analisis, se presenta la
cronologia de los hechos documentados
durante el conversatorio, los cuales estan
detallados en el articulo publicado en https: //
www.skinait.com /a-Escritos-93, que sirven
como base para esta revision. El caso describe
la respuesta de una CISO ante un ataque de
ransomware en una organizacion
multisectorial.
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e Viernes, 18:00 h - El Inicio: La crisis
comienza al final de la jornada laboral. Se
detecta el cifrado de servidores criticos. La
respuesta inicial es técnica: aislamiento de
redes y confirmacion del vector de ataque
(Ransomware). Surge el primer impacto
humano: la interrupcion de la vida
personal y el inicio de la fatiga.

e Sabado, 02:00h a 10:00h - La Presion
Creciente: El equipo técnico trabaja sin
descanso. Aparecen las primeras fricciones
con proveedores externos que NoO
responden con la agilidad requerida vy
aquellos que pretenden aprovecharse de la
necesidad apremiante de la organizacion.
La CISO debe gestionar no solo la
recuperacion de datos, sino la ansiedad de
la alta gerencia y la incertidumbre de los
empleados.

* Sabado por la tarde - El Climax del Estrés:
Se identifica la magnitud del dafio en
sectores sensibles (Salud y Educacion). La
narrativa destaca como las personalidades
del equipo se transforman: desde el
aislamiento defensivo hasta el liderazgo
heroico. La relaciéon con los medios se
convirtio en una presion adicional.

* Domingo - Recuperaciéon y Agotamiento:
Se inicia la restauracion de activos desde
respaldos seguros. El agotamiento fisico es
evidente. Las dinamicas familiares de los
técnicos entran en conflicto con la
responsabilidad profesional, subrayando
que la ciberseguridad tiene un costo
personal invisible.

e Lunes, 08:00h - Retorno a la "Normalidad":
Los servicios basicos se restablecen.
Comienza la evaluacion de dafos y el
cierre de brechas. El equipo queda
exhausto, -  evidenciando que la crisis
técnica ha terminado, pero la crisis
humana requiere un proceso de sanacion
mas largo.
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Organizacion Tematica de la Gestion
deIncidentes

El andlisis se estructura siguiendo el ciclo de
vida de la proteccion de los activos de
informacion que divide las acciones en cinco
fases criticas: preparativas, preventivas,
detectivas, reactivas y retrospectivas.

1. Fases Preparativas y Preventivas:
El Escudo Agrietado y laTrampadela
Rutina

Estas etapas constituyen el cimiento
estratégico de la defensa; son el "escudo” que
se forja antes de que el primer paquete
malicioso toque la red. Bajo la Optica de la
metodologia MIGRI y el estandar ISO/IEC
27035, la preparacién no es un evento estatico,
sino un proceso de identificacion y valoracion
de activos que precede al endurecimiento de
sistemas (Hardening) y a la gestion de
identidades.

* Convergencia Teorica y el Rigor del
Diseno: Existe un consenso absoluto entre
la literatura de Skina IT Solutions, el NIST
y las normas internacionales: una
respuesta eficaz es hija directa de una
preparacion exhaustiva. La teoria dicta que
si el disefio preventivo es solido, el riesgo
se mantiene bajo niveles aceptables.

* La Realidad del Terreno: El Factor Humano
como Punto de Falla: Sin embargo, el
estudio de caso revela una brecha
profunda entre el protocolo en papel y la
ejecucion en la trinchera. En sectores tan
demandantes como en esta organizacion
multisectorial, la "dimensién humana"
introduce variables que - que la técnica
no siempre puede predecir: el exceso de
confianza y la erosion del rigor por falta de
auditorias constantes.
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* El Detonante: Fatiga, Rutina y la
Autorizacion de la Crisis: El incidente no
fue producto de una falla en el algoritmo,
sino de un colapso en la vigilancia humana.
La carga de trabajo abrumadora del
personal de monitoreo, sumada a una
rutina anestesiada por la aparicion
constante de falsos positivos, cre6 el
escenario perfecto para el desastre. La
negligencia se materializ6 cuando el
encargado de verificar las alertas,
ignorando la advertencia explicita del
sistema automatico de deteccion, autorizo
el paso del archivo infectado sin la
verificacion exhaustiva que exigia el
protocolo. Este acto de "ceguera operativa"
demuestra que, sin disciplina y gestion del
agotamiento, incluso la herramienta de
deteccion mas avanzada es indatil frente a
un clic humano mal ejecutado.

2. Fases Detectivas y Reactivas: El
Caos Operativo y la Contencion
Selectiva

La deteccion oportuna, sustentada en un
monitoreo de activos robusto, actiia como el
puente critico hacia la fase reactiva. En este
escenario, la implementacion de inteligencia
artificial no es un lujo, sino una necesidad
para acelerar el reconocimiento de patrones
anomalos de trafico o cifrado que el ojo
humano, nublado por el cansancio, podria
omitir.

* La Gestion bajo Presion: Mas alla de los
Bitsets: Durante el incidente, la fase
reactiva trascendié lo meramente técnico
(aislamiento de servidores y orquestacion
de backups). Se transformé en un ejercicio
de gestion de crisis donde el estrés actud
como un catalizador quimico, alterando las
personalidades del equipo y poniendo a
prueba la cohesion del liderazgo bajo
fuego.

* Divergencia Técnica-Humana y Ruido
Externo: Mientras los manuales sugieren
una ejecucion lineal de los planes de
contingencia, la praxis revela que la
presion de los medios de comunicacion y
la incertidumbre de proveedores externos
introducen variables de ‘'ruido" que
impactan directamente en el tiempo de
recuperacion técnica.

El Triunfo de la Arquitectura: Segmentacion y
Resiliencia: No obstante, el caos no fue
absoluto. El incidente dej6 wuna leccion
magistral sobre la importancia de las
actividades preventivas: la segmentacion de
redes. Gracias a esta arquitectura, los hoteles
—que operaban en un  segmento
independiente— mantuvieron su normalidad,
ajenos al malware que devastaba la casa
matriz. Infortunadamente, las droguerias y
supermercados, al compartir el area
administrativa afectada, sufrieron el impacto
directo. Por su parte, los colegios, protegidos
por el paréntesis del fin de semana festivo,
regresaron el martes a un entorno ya saneado
por el equipo de seguridad, demostrando que
una defensa bien estructurada permite salvar
organos vitales mientras se atiende la
infeccion principal.

3. Fase Retrospectiva: El
Aprendizaje Estratégicoyla
Sanacion del Equipo

Esta etapa representa la fase menos técnica
del ciclo, pero se erige como la mas vital para
la resiliencia a largo plazo. En la teoria, implica
el analisis de causa raiz y la actualizacion de
controles preventivos; en la practica humana,
es el momento de la verdad.

* La Gestion Emocional como Control de
Seguridad: El estudio de caso resalta que
una retrospectiva profesional no puede
limitarse a identificar "qué parche faltaba"
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0 qué puerto quedo abierto. Es imperativo
evaluar cémo respondid6 el equipo
humanamente. Fortalecer la cultura
organizacional implica reconocer el
desgaste del personal para evitar que las
cicatrices del estrés se conviertan en
futuras vulnerabilidades.

e El Factor del Outsourcing y la Etica de
Mercado: Un hallazgo critico fue Ila
necesidad de contar con aliados externos
antes de que la crisis estalle. El incidente
revel6 que, aunque se cuente con un
equipo disciplinado y competente, existen
capacidades especializadas, como la
informatica forense, que requieren apoyo
externo.

* La Oportunidad frente a la Solidaridad: La
narrativa expone una realidad dolorosa del
ecosistema: en el climax del ataque, la
mayoria de las empresas prestadoras de
servicios intentaron aprovecharse de la
vulnerabilidad y wurgencia de la
organizacion, ofreciendo tarifas
desproporcionadas y predatorias. No
obstante, el relato destaca un punto de
inflexion positivo: el hallazgo de una firma
que brindé apoyo con precios razonables y
ética profesional. Esta accion no solo
resolvio la crisis técnica, sino que cimento
una relacion de confianza y gratitud
absoluta; hoy, son ellos los aliados
estratégicos a quienes la organizaciéon
acude sin dudar, demostrando que en
ciberseguridad, la lealtad se construye en
la trinchera.

Analisis del comportamiento del
equipo técnico

La evidencia observada en la respuesta
operativa del equipo técnico confirma que el
deterioro en la toma de decisiones no
obedeci6 a una falta de competencia técnica,
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sino que hubo una gran influencia de los
efectos neurocognitivos del estrés prolongado
descritos por Arnsten (2009). Durante la fase
critica de la emergencia, las decisiones
tomadas bajo presion extrema reflejaron un
sesgo hacia la heuristica del "Sistema 1"
(Kahneman, 2011): se privilegiaron acciones
inmediatas de contencion rapida frente a la
verificacion metodica de evidencia forense.
Este fenomeno valida la necesidad de
reinterpretar el principio de Adams y Sasse
(1999) en el ambito de los equipos de
respuesta a incidentes: los analistas y el CISO
no operaron en un vacio abstracto, sino bajo
un agotamiento progresivo, desajustes en la
carga de trabajo y afectacion en la dinamica
del fin de semana, que detonaron sintomas
claros de burnout operacional (Maslach &
Leiter, 2016)."

En consecuencia, reducir la exposicion del
factor humano en incidentes de alto impacto
exige disenar protocolos de mitigacion que
contemplen los limites de la arquitectura
cognitiva humana en condiciones de fatiga y
presion critica. Para ello, es fundamental
preparar formalmente al personal del equipo
de respuesta mediante simulacros
operacionales y entrenamientos previos que
recreen entornos de alta tensiéon y cansancio
acumulado. En este sentido, las brigadas de
emergencia institucionales constituyen una
plataforma idonea para integrar al equipo
técnico en sus ejercicios periddicos de gestion
de crisis, fortaleciendo la disciplina
procedimental, el autocontrol y la resiliencia
operativa antes de que ocurra un evento real.

Comparaciony patrones
identificados

A continuacion, se presenta una tabla de
sintesis que relaciona los componentes
técnicos con los hallazgos del factor humano
derivados del conversatorio:
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Tabla 1. Relacion entre las fases del ciclo de gestion de incidentes, los componentes técnicos y la dimensiéon

humana identificada

Fase del Ciclo

(MIGRI/ISO)

Componente Técnico

Dimensién Humana
Identificada

Preparativa

Preparativa

Detectiva

de ransomware.

Reactiva

Retrospectiva

Inventario de activos y
valoracion de riesgos.

Hardening, cifrado y control de
acceso.

Monitoreo de logs y deteccion

Contencion, erradicacion y
recuperacion.

Lecciones aprendidas y mejora
de controles.

Falsa sensacion de seguridad o
"fatiga de alertas"

Resistencia al cambio en procesos de
usuario final.
Necesidad de intuicion técnica
frente a falsos positivos.

Toma de decisiones bajo estrés y
agotamiento fisico.
Sanacion de la confianza del equipo y
resiliencia.

Limitaciones y Contribuciones

Una limitacion recurrente en la literatura es la
omision de las dinamicas familiares y
personales del personal de ciberseguridad. El
presente estudio contribuye a cerrar esa
brecha al demostrar que un ciberataque es, en
esencia, una crisis humana que requiere un
liderazgo capaz de gestionar tanto el cédigo
como las emociones.

Conclusiones

Una limitacion recurrente en la literatura es la
omision de las dinamicas familiares y
personales del personal de ciberseguridad. El
presente estudio contribuye a cerrar esa
brecha al demostrar que un ciberataque es, en
esencia, una crisis humana que requiere un
liderazgo capaz de gestionar tanto el codigo
como las emociones.

Incidencia del Factor Humano en la Respuesta
Técnica: El analisis cualitativo del caso
demuestra que la eficiencia operacional de un
Centro de Respuesta a Incidentes (CSIRT) esta
condicionada de forma determinante por la
capacidad cognitiva de sus operadores. El

estrés agudo y la privacion de suefio
prolongada inducen fallos de juicio que no
obedecen a la falta de idoneidad técnica, sino
a la inhibicion de la corteza prefrontal y la
consecuente transicion hacia modelos de
decision basados en heuristicas rapidas
(Sistema 1).

Limitaciones de los Marcos Estandar de
Gestion de Incidentes: Aunque normativas
internacionales como ISO/IEC 27035 y NIST
SP 800-61 proveen estructuras
procedimentales soélidas para el aislamiento y
contencién de amenazas, asumen
implicitamente un operador en condiciones
fisiologicas ideales. La integracion de
parametros de rotacion de personal, control
de la fatiga y gestion de la carga cognitiva
resulta indispensable para evitar cuellos de
botella informacionales durante una crisis.

Implicaciones para la Preparacion
Institucional: La resiliencia cibernética
organizacional no debe evaluarse

exclusivamente en  funcion de la
infraestructura tecnologica o el despliegue de
herramientas automatizadas. Es preciso
implementar  programas periodicos de
entrenamiento y simulacros en entornos de
alta presion, aprovechando estructuras
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existentes como las brigadas institucionales
de emergencia, que capaciten a los equipos de
respuesta para ejecutar procedimientos de
contencion bajo condiciones de agotamiento
severo.

Aporte  Metodolégico del Caso: La
sistematizacion de este caso unico evidencia
la utilidad de los enfoques cualitativos para
examinar las dimensiones humanas vy
organizacionales que los reportes puramente
cuantitativos u homologaciones técnicas
suelen omitir. Los hallazgos ofrecen un
modelo  explicativo  transferible a la
planificacion estratégica de la seguridad de la
informacion en infraestructuras criticas.

Vacios de Conocimientoy
Limitaciones

A pesar de la robustez de marcos como la
ISO/IEC 27035 y el NIST, se observa un vacio
significativo en la literatura técnica respecto a
protocolos especificos para el manejo del
agotamiento psicologico (burnout) y la
dindmica familiar de los profesionales de
seguridad durante crisis prolongadas. La
principal limitaciéon de este estudio radica en
la naturaleza cualitativa y parodiada del relato,
lo que, si bien facilita la comprension
pedagogica, requiere de una validacion
cuantitativa posterior para medir el impacto
exacto de estas variables humanas en los
tiempos de recuperacion (RTO) de las
organizaciones.

Futuras Lineas de Investigacion

Se proponen las siguientes areas para
profundizar el conocimiento en el sector:

* Automatizacion Humana: Investigar como
la integracion de Inteligencia Artificial en
la metodologia MIGRI puede reducir la
carga cognitiva del CISO, permitiéndole
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enfocarse en la gestion estratégica vy
emocional.

* Soberania y Psicologia: Estudiar la relacion
entre el uso de software libre y la
generacion de confianza técnica en
equipos de respuesta latinoamericanos.

* Protocolos de Resiliencia Humana:
Desarrollar estandares que complementen
los controles técnicos con guias de
bienestar y gestion de equipos para
infraestructuras criticas en situaciones de
desastre.
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