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Resumen

El avance acelerado de la computación cuántica ha despertado un creciente interés en la comunidad 
científica y tecnológica debido a su potencial para transformar profundamente diversos campos, 
entre ellos la criptografía. A diferencia de los sistemas computacionales clásicos, los ordenadores 
cuánticos aprovechan fenómenos como la superposición y el entrelazamiento para realizar cálculos 
de forma exponencialmente más eficiente. Esta capacidad pone en riesgo los algoritmos 
criptográficos actuales, especialmente aquellos basados en la factorización de enteros y el logaritmo 
discreto, pilares de la seguridad digital moderna. Este estudio tiene como objetivo analizar y evaluar 
los potenciales efectos que la computación cuántica tendría en los sistemas criptográficos vigentes y 
examinar las principales propuestas de criptografía post-cuántica desarrolladas como respuesta a 
esta amenaza emergente. Esto se realizó mediante una revisión de artículos publicados en el periodo 
comprendido entre los años 2020 y 2025, para ello se aplicó el protocolo PRISMA 2020 a 283 
artículos consultados en bases de datos como Scopus, ScienceDirect y PubMed, aplicando una 
estrategia  de búsqueda a través de palabras clave y operadores booleanos, descartando duplicados, 
y aplicando criterios de inclusión y exclusión, hasta seleccionar 15 artículos, que conformaron la 
muestra final de análisis, con la ayuda de Rayyan y VOSviewer. La revisión evidencia que la transición 
hacia la criptografía post-cuántica ya constituye un proceso tecnológico en desarrollo, impulsado 
por la estandarización de algoritmos resistentes como ML-KEM y ML-DSA, la implementación de 
esquemas criptográficos híbridos y la validación experimental de su desempeño en entornos como 
redes 5G, infraestructuras SDN, computación en la nube y centros de datos de alta capacidad. 
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Asimismo, los estudios analizados coinciden en que la principal amenaza no radica únicamente en el 
incremento de la capacidad de cómputo cuántico, sino también en la necesidad de rediseñar las 
estrategias de gestión criptográfica, la administración de claves y los mecanismos de migración 
hacia infraestructuras resilientes. En consecuencia, esta revisión concluye que, aunque la 
computación cuántica aún no posee la madurez suficiente para comprometer de forma generalizada 
los sistemas criptográficos actualmente desplegados, la adopción progresiva de soluciones post-
cuánticas constituye una prioridad estratégica para preservar la seguridad de la información en el 
mediano y largo plazo.

Palabras clave: Computación cuántica, Algoritmos cuánticos, Criptografía post-cuántica, qubits, hash.

Abstract

The rapid advancement of quantum computing has sparked growing interest in the scientific and 
technological community due to its potential to profoundly transform various fields, including 
cryptography. Unlike classical computing systems, quantum computers leverage phenomena such as 
superposition and entanglement to perform calculations exponentially more efficiently. This 
capability puts current cryptographic algorithms at risk, especially those based on integer 
factorization and discrete logarithms, pillars of modern digital security. This study aims to analyze 
and verify the potential impact that quantum computing would have on current cryptographic 
systems and examine the main post-quantum cryptography proposals developed in response to this 
emerging threat. This was achieved through a review of articles published between 2020 and 2025. 
The PRISMA 2020 protocol was applied to 283 articles searched in databases such as Scopus, 
ScienceDirect and PubMed. A search formula was applied using keywords and Boolean operators, 
discarding duplicates, and applying inclusion and exclusion criteria. The final result was 15 articles, 
which were analyzed and studied with the help of Rayyan and VOSviewer. The discussion shows that 
while current cryptographic algorithms have evolved rapidly, obtaining robust cryptographic 
algorithms that are even highly resilient in terms of encryption and cryptography. The review 
concludes that, although quantum computing has not yet reached the maturity necessary to breach 
production systems, early preparation and the development of quantum-resistant cryptographic 
schemes are essential to guarantee information security in the near future.

Keywords: Quantum computing, Quantum algorithms, Post-quantum, cryptography, qubits, hash.
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Introducción

En la era digital actual, la protección de la 
información se ha convertido en un pilar 
esencial para el funcionamiento de las 
sociedades modernas. Desde las 
comunicaciones personales hasta las 
infraestructuras críticas de los Estados, una 
vasta cantidad de datos circula diariamente 
por redes que dependen de sistemas 
criptográficos para garantizar la 
confidencialidad, integridad y autenticidad de 
la información. Estos sistemas se sustentan, 
en su mayoría, en supuestos de seguridad 
ligados a problemas matemáticos difíciles de 
resolver para los ordenadores clásicos, como 
la factorización de números primos y el 
cálculo de logaritmos discretos (Bernstein et 
al., 2017). 


Sin embargo, el desarrollo de la computación 
cuántica está reconfigurando radicalmente 
este escenario. A diferencia de la computación 
tradicional, la computación cuántica emplea 
principios de la mecánica cuántica, como la 
superposición y el entrelazamiento, para 
realizar operaciones con una eficiencia 
exponencialmente mayor en ciertos tipos de 
cálculos. Esta capacidad ha demostrado, al 
menos teóricamente, su potencial para 
romper los sistemas criptográficos que hoy se 
consideran seguros (Arute et al., 2019). El 
conocido algoritmo de Shor, por ejemplo, 
puede factorizar grandes números primos en 
un tiempo significativamente menor al 
requerido por los métodos clásicos, 
comprometiendo la seguridad de estándares 
como RSA y ECC (Shor, 1997; Chen et al., 2016). 


Este panorama plantea un problema de gran 
envergadura: ¿qué tan preparada está la 
infraestructura digital actual frente al avance 
de la computación cuántica? Y más aún, 
¿Cuáles son los caminos tecnológicos y 
científicos que se están desarrollando para 
proteger la información en una era post-
cuántica?. La revisión de la literatura 
evidencia una creciente preocupación, pero 
también una serie de vacíos teóricos y 
prácticos. Por un lado, existen múltiples 
propuestas de algoritmos resistentes a 
ataques cuánticos, conocidos colectivamente 
como criptografía post-cuántica; por otro, la 
estandarización, la evaluación empírica y la 
adopción práctica de estas tecnologías 
todavía se encuentran en una fase inicial 
(National Institute of Standards and 
Technology [NIST], 2022). El presente artículo 
tiene por objetivo analizar de manera crítica y 
reflexiva el efecto que puede tener la 
computación cuántica sobre la criptografía 
actual, con énfasis en la preparación hacia un 
entorno post-cuántico. Para ello se han 
revisado artículos publicados en el periodo 
comprendido entre los años 2020 y 2025, 
analizando las principales amenazas, los 
avances en criptografía resistente a la 
computación cuántica y las iniciativas 
institucionales en torno a la estandarización. 
La presente revisión bibliográfica se limita al 
análisis de investigaciones publicadas entre 
2020 y 2025 e indexadas en las bases de datos 
Scopus, ScienceDirect y PubMed, 
seleccionadas mediante el protocolo PRISMA 
2020 y criterios previamente establecidos de 
inclusión y exclusión. En consecuencia, los 
resultados obtenidos representan el estado 
del conocimiento derivado únicamente de los 
estudios que cumplieron dichos criterios 
metodológicos. Esta revisión no incluye 
literatura gris, capítulos de libros, actas de 
congresos, tesis, documentos técnicos ni 
investigaciones no indexadas, así como 
tampoco aborda el desarrollo experimental 
del hardware cuántico o aplicaciones de la 
computación cuántica ajenas al ámbito de la 
criptografía y la seguridad de la información. 
Por ello, las conclusiones deben interpretarse 
dentro del alcance de la evidencia científica 
analizada y no como una evaluación 
exhaustiva de todas las investigaciones 
existentes sobre computación cuántica. La 
variable central de esta revisión es la relación 
entre capacidad computacional cuántica y 
robustez de los sistemas criptográficos 
actuales y futuros. El marco conceptual se 
apoya en la teoría de la complejidad 
computacional, la seguridad informática y los 
modelos de transición tecnológica ante 
disrupciones emergentes. Todo ello permitió 
sintetizar el estado actual de la criptografía y 
comprender el funcionamiento y las 
posibilidades de aplicación de los principales 
algoritmos resistentes a la computación 
cuántica.

proteger la información en una era post-
cuántica?. La revisión de la literatura 
evidencia una creciente preocupación, pero 
también una serie de vacíos teóricos y 
prácticos. Por un lado, existen múltiples 
propuestas de algoritmos resistentes a 
ataques cuánticos, conocidos colectivamente 
como criptografía post-cuántica; por otro, la 
estandarización, la evaluación empírica y la 
adopción práctica de estas tecnologías 
todavía se encuentran en una fase inicial 
(National Institute of Standards and 
Technology [NIST], 2022). 


El presente artículo tiene por objetivo analizar 
de manera crítica y reflexiva el efecto que 
puede tener la computación cuántica sobre la 
criptografía actual, con énfasis en la 
preparación hacia un entorno post-cuántico. 
Para ello se han revisado artículos publicados 
en el periodo comprendido entre los años 
2020 y 2025, analizando las principales 
amenazas, los avances en criptografía 
resistente a la computación cuántica y las 
iniciativas institucionales en torno a la 
estandarización. La presente revisión 
bibliográfica se limita al análisis de 
investigaciones publicadas entre 2020 y 2025 
e indexadas en las bases de datos Scopus, 
ScienceDirect y PubMed, seleccionadas 
mediante el protocolo PRISMA 2020 y 
criterios previamente establecidos de 
inclusión y exclusión. 


En consecuencia, los resultados obtenidos 
representan el estado del conocimiento 
derivado únicamente de los estudios que 
cumplieron dichos criterios metodológicos. 
Esta revisión no incluye literatura gris, 
capítulos de libros, actas de congresos, tesis, 
documentos técnicos ni investigaciones no 
indexadas, así como tampoco aborda el 
desarrollo experimental del hardware 
cuántico o aplicaciones de la computación 
cuántica ajenas al ámbito de la criptografía y 
la seguridad de la información. Por ello, las 
conclusiones deben interpretarse dentro del 
alcance de la evidencia científica analizada y 
no como una evaluación exhaustiva de todas 
las investigaciones existentes sobre 
computación cuántica. La variable central de 
esta revisión es la relación entre capacidad 
computacional cuántica y robustez de los 
sistemas criptográficos actuales y futuros. El 
marco conceptual se apoya en la teoría de la 
complejidad computacional, la seguridad 
informática y los modelos de transición 
tecnológica ante disrupciones emergentes. 
Todo ello permitió sintetizar el estado actual 
de la criptografía y comprender el 
funcionamiento y las posibilidades de 
aplicación de los principales algoritmos 
resistentes a la computación cuántica.
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conclusiones deben interpretarse dentro del 
alcance de la evidencia científica analizada y 
no como una evaluación exhaustiva de todas 
las investigaciones existentes sobre 
computación cuántica. La variable central de 
esta revisión es la relación entre capacidad 
computacional cuántica y robustez de los 
sistemas criptográficos actuales y futuros. El 
marco conceptual se apoya en la teoría de la 
complejidad computacional, la seguridad 
informática y los modelos de transición 
tecnológica ante disrupciones emergentes. 
Todo ello permitió sintetizar el estado actual 
de la criptografía y comprender el 
funcionamiento y las posibilidades de 
aplicación de los principales algoritmos 
resistentes a la computación cuántica.

Metodología

posteriormente se establecieron como 
criterios de inclusión, artículos originales de 
investigación, en idioma inglés y solo artículos 
de acceso abierto. Se excluyeron artículos de 
revisión, conferencias, capítulos de libro, 
libros y duplicados, así como áreas temáticas 
como física y astronomía, ciencias de la 
decisión y materiales. Posteriormente, los 
artículos fueron exportados al software 
Rayyan, el cual facilitó el proceso de cribado y 
la identificación de 46 artículos duplicados, 
que fueron eliminados. Finalmente, se 
seleccionaron para el análisis completo 15 
artículos que cumplían los criterios de 
inclusión y abordaban directamente la 
temática del estudio de este artículo de 
revisión.


Para el presente artículo, se adoptó el 
protocolo PRISMA 2020 para estructurar el 
proceso de revisión sistemática, el cual 
permitió visualizar de forma clara y 
transparente el flujo de identificación, 
cribado, elegibilidad e inclusión de los 
artículos (Haddaway et al., 2022).  La figura 
correspondiente al diagrama de flujo PRISMA 
2020 (Figura 1) resume cada etapa del proceso, 
indicando el número de artículos 
identificados, los duplicados eliminados y los 
criterios de inclusión y exclusión aplicados 
para la selección final.


  Complementariamente, se utilizó el software 
VOSviewer para realizar un análisis 
bibliométrico de los artículos incluidos, 
construyendo mapas de coocurrencia de 
palabras clave y redes de coautoría, con el 
objetivo de visualizar de manera más clara y 
precisa las tendencias temáticas 
predominantes con respecto al tema 
investigado y las colaboraciones académicas 
más significativas dentro del campo 
estudiado.

Para llevar adelante la presente investigación, 
se realizó una revisión sistemática y 
pormenorizada de la literatura científica con 
el propósito de identificar y analizar los 
estudios más relevantes relacionados con la 
computación cuántica y cuáles podrían ser los 
efectos en la criptografía actual y qué 
estrategias de mitigación pueden adoptarse 
en la era post-cuántica, para ello, se 
consultaron bases de datos indexadas como 
Scopus, PubMed y ScienceDirect. La búsqueda 
se efectuó utilizando combinaciones de 
palabras clave como: “Efecto de la 
computación cuántica”, “criptografía“, 
“criptografía actual”, “post-cuántica”. Los 
términos de búsqueda se formularon en inglés 
con el propósito de ampliar la recuperación 
de publicaciones internacionales indexadas, 
empleando operadores booleanos como AND 
y OR para delimitar los resultados obtenidos 
en las búsquedas.


El rango temporal considerado comprendió 
los años 2020 a 2025. La búsqueda inicial 
permitió identificar 283 artículos, 
posteriormente se establecieron como 
criterios de inclusión, artículos originales de 
investigación, en idioma inglés y solo artículos 
de acceso abierto. Se excluyeron artículos de 
revisión, conferencias, capítulos de libro, 
libros y duplicados, así como áreas temáticas 
como física y astronomía, ciencias de la 
decisión y materiales. Posteriormente, los 
artículos fueron exportados al software 
Rayyan, el cual facilitó el proceso de cribado y 
la identificación de 46 artículos duplicados, 
que fueron eliminados. Finalmente, se 
seleccionaron para el análisis completo 15 
artículos que cumplían los criterios de 
inclusión y abordaban directamente la 
temática del estudio de este artículo de 
revisión.
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Desarrollo y resultados

En la Tabla 1, se presenta un resumen 
estructurado de los 15 artículos científicos 
seleccionados para este estudio. En ella se 
detallan el título, los autores, el resultado 
principal, el año de publicación y el DOI. 


Esta recopilación permite observar de forma 
comparativa la diversidad de enfoques, 
estudios, tendencias de los algoritmos 
criptográficos y distintas propuestas de 
soluciones criptográficas para la era pos-
cuántica.

Figura 1. Diagrama de flujo PRISMA 2020.

Nota. Adaptado de McGuinness, L. A. (2022).PRISMA2020

Tabla 1. Artículos incluidos en la investigación

No Título Autores Resultado Año DOI

nderstanding instance 
ardness for optimisation 

algoritms 
etodologies, open 

callenges and post-
quantum implications

ate mit-iles

El artículo se centra posteriormente en los algoritmos 
cuánticos para la optimiación y argumenta que las 
lecciones clave aprendidas sobre la prueba de algoritmos 
de optimiación en las ltimas dcadas son muy relevantes 
para los esfueros actuales por eplorar la ventaa 
cuántica para la optimiación.

5

ttps
doi.org1.11

.apm.5.115
5

ybrid uantum-afe 
integration of T in D 
netors

aime . uruag
a,, uben . nde

a, uan . rito b, 
icente artin 

En este trabao, se a seleccionado la eguridad de la apa 
de Transporte T, uno de los protocolos más utiliados, 
como base para ibridar la criptografía clásica, cuántica y 
poscuántica de forma que se adapte a su amplia adopción 
en las edes Definidas por oftare D el paradigma de 
red más eible utiliado para implementar redes 
cuántico-clásicas integradas.

5

ttps
doi.org1.11
.comnet.5.111

55

evie of Distributed 
uantum omputing 
rom single  to ig
erformance uantum 
omputing

David arral  , . 
avier ardama  , 

uillermo Día  
amac

, Daniel aílde .

Este artículo presenta un estudio eaustivo del estado 
actual del arte en el campo de la computación cuántica 
distribuida, eplorando sus principios fundamentales, el 
panorama de logros, los desafíos y las prometedoras 
direcciones para futuras investigaciones.

5

ttps
doi.org1.11
.cosrev.5.1

n approac for 
automated generation of 
quantum computing 
models using deep 
learning.

iyai uran a
,emet araose

El estudio propone un enfoque basado en la generación 
automática de circuitos y códigos cuánticos mediante 
aprendiae profundo.

5

ttps
doi.org1.11

.ase.5.1

ost-quantum 
cryptograpy lgoritms 
standardiation an
performance analysis

anis umar

Este artículo analia en detalle el esfuero global para el 
diseño, desarrollo y estandariación de diversos 
algoritmos de criptografía de seguridad cuántica, unto 
con el análisis del rendimiento de algunos de los posibles 
algoritmos de seguridad cuántica. El obetivo del artículo 
es analiar la viabilidad de diversos algoritmos de 
criptografía cuántica segura.

ttps
doi.org1.11

.array..1
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afur onroy 1  
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nline rate encrypted 
lins usin
presared 
postquantum ey
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quantum future o
cybersecurity

iai Li
1 , ustin oody

unfei e 1 1, ing e, 
icao ang , 
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 compact public ey 
encryption wit equality 
test for lattice in cloud 
computing

Resultado

ste trabao tiene como obetivo ayudar con la transición a 
esquemas criptográficos resistentes a la cuántica 
mediante la provisión de una comparación eperimental 
eaustiva del rendimiento de los cuatro algoritmos 
seleccionados por el nstituto acional de stándares y 

ecnología S para la estandarización cuando se 
implementan en una unidad de procesamiento de datos 

. Los eperimentos se llevan a cabo a velocidad de 
línea, lo que demuestra por primera vez el funcionamiento 
a casi 100 bits y, por tanto, la idoneidad para entornos 
de centros de datos de alta capacidad.

ste articulo revisa el estado actual de los esfuerzos para 
desarrollar e implementar criptografía postcuántica en 
nternet. Luego sugerimos formas específicas en las que se 

podrían utilizar las tecnologías cuánticas para meorar la 
ciberseguridad en el futuro cercano y más allá. os 
centramos en dos obetivos proteger las claves secretas 
que se utilizan en la criptografía clásica y garantizar la 
confiabilidad de los cálculos cuánticos.

Año

2024

2024

Vol.2, Núm.1 (2026)

DOI

ttp
d.doi.org10.1103
pysrevapplied.21.0

4001

Las Figuras 2 y 3 muestran los resultados del 
análisis bibliométrico realizado con el software 
VOSviewer v1.6.20. La Figura 2 destaca las 
palabras clave más frecuentes en la literatura 
revisada, revelando los principales enfoques 
temáticos sobre el efecto de la computación 
cuántica en los algoritmos criptográficos. La 
Figura 3 representa lared de coautoría, 
ilustrando las colaboraciones entre los autores 
más influyentes del campo. La Figura 4 
representa el mapa de calor de concurrencia 
de palabras clave, con más relevancia.

n este artículo se propone un esquema  compacto. 
l nuevo esquema no cifra inmediatamente el valor as 

del teto simple, sino que lo incorpora a la trampilla de 
prueba. l estudio demuestra que una nueva construcción 
es unidireccional y segura segn el modelo de seguridad 
cuántica. on esos esfuerzos, nuestro esquema puede 
resistir los ataques de teto cifrado elegidos siempre que 
se cumpla el supuesto de aprendizae con errores L. 

demás, evaluamos el rendimiento del nuevo esquema y 
descubrimos que solo cuesta aproimadamente la mitad 
del espacio de almacenamiento en comparación con los 
esquemas anteriores.

Las Figuras 2 y 3 muestran los resultados del 
análisis bibliométrico realizado con el software 
VOSviewer v1.6.20. La Figura 2 destaca las 
palabras clave más frecuentes en la literatura 
revisada, revelando los principales enfoques 
temáticos sobre el efecto de la computación 
cuántica en los algoritmos criptográficos. La 
Figura 3 representa la red de coautoría, 
ilustrando las colaboraciones entre los autores 
más influyentes del campo. La Figura 4 
representa el mapa de calor de concurrencia 
de palabras clave, con más relevancia.

2021
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Figura 2. Red de concurrencia de palabras clave.

Nota. Elaboración propia mediante VOSviewer.
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Figura 3. Contribuciones realizadas entre las redes de coautores.

Nota. Elaboración propia mediante VOSviewer.

Figura 4. Mapa de calor de concurrencia de palabras clave, con más relevancia.

Nota. Elaboración propia mediante VOSviewer.
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Discusión

Esta revisión sistemática, realizada conforme 
a la metodología PRISMA 2020 y basada en el 
análisis de 15 estudios, evidencia avances 
significativos en el desarrollo de la 
criptografía moderna, aunque también pone 
de manifiesto las debilidades de los algoritmos 
criptográficos convencionales frente al avance 
de la computación cuántica. 


En este contexto, los estudios sobre TLS/
SDN, VPN/IPsec y redes 5G muestran que la 
hibridación constituye una estrategia viable 
para mantener la compatibilidad con la 
infraestructura existente durante la transición 
hacia la criptografía post-cuántica, al tiempo 
que mitiga el riesgo asociado al escenario 
recolectar ahora y descifrar después (harvest 
now, decrypt later). Jaime S. Buruaga, et al. 
(2025). La evidencia se presenta en diferentes 
niveles de análisis. 


En la capa de redes y seguridad TLS, las 
implementaciones de TLS poscuántico, 
basadas en integraciones PQ-TLS con ML-
KEM optimizado mediante instrucciones 
AVX-512, permiten aumentar el rendimiento 
de los procesos de negociación criptográfica 
(handshakes) y acercar su desempeño al 
observado en TLS 1.3 clásico, lo que respalda 
despliegues a gran escala en entornos 
operativos extremos. 


La propuesta de TLS híbrido en dominios 
programables mantiene control fino sobre qué 
flujos usan suites post-cuánticas y cuáles 
quedan en clásico, útil para migraciones por 
etapas (“migración gradual”). Diversos estudios 
experimentales muestran mejor tiempo y 
menor energía en el UE respecto a X25519/
secp256r1, pese al aumento de tamaño de 
claves. Estos resultados sugieren que “la idea 
de que la criptografía post-cuántica es 
necesariamente más lenta” en todos los casos.

En redes y enlaces troncales, el cuello de 
botella puede mitigarse mediante la 
aceleración del procesamiento con unidades 
de procesamiento de datos (DPU), 
permitiendo alcanzar velocidades de cifrado 
de hasta 100 Gbit/s con claves post-cuánticas 
precompartidas, sin afectar significativamente 
la latencia, siempre que el diseño y la rotación 
de las claves sean adecuados. Estos hallazgos 
evidencian la utilidad de esta estrategia en 
entornos con elevados requerimientos de 
procesamiento, como los Centros de 
Operaciones de Seguridad (SOC).


Dirección estratégica NIST: ML-KEM/ML-
DSA y futuro cuántico. El mapeo de NIST 
(Moody & Liu. 2024) sostiene el plan de 
estandarización (FIPS 203/204/205) dibuja un 
horizonte donde la PQC convive con 
tecnologías cuánticas (p.ej., QKD, RNGs 
cuánticos) para blindar llaves y verificar 
cómputos. Esto toma la noción de que 
paradigma, no es solo cambiar algoritmos, es 
rediseñar confianza y generación de entropía.


Los hallazgos de fondo que enriquecen o 
refuerzan los algoritmos criptográficos: 
FANETs / Mahmood A. Al-Shareeda (2025), 
redes aéreas y algoritmos resistentes a la 
computación cuántica para asignación de 
trayectorias demuestran que la criptografía 
post-cuántica (PQC) puede operar 
eficazmente bajo restricciones severas de 
energía, ancho de banda y tamaño de 
mensaje. Esto consolida la viabilidad operativa 
y la robustez del modelo en escenarios 
tácticos post-cuánticos.


Los avances en los esquemas de cifrado de 
clave pública con prueba de igualdad (PKEET) 
basados en retículos evidencian mejoras en la 
eficiencia del almacenamiento y mantienen un 
nivel adecuado de seguridad frente a ataques 
cuánticos. Estas características amplían su 
potencial de aplicación en entornos de 
computación en la nube, al facilitar la 
realización de búsquedas seguras y tareas de 
análisis forense sobre información cifrada, tal 
como señalan He et al. (2025).
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realización de búsquedas seguras y tareas de 
análisis forense sobre información cifrada, tal 
como señalan He et al. (2025).


La revisión general de los artículos evidencia 
que la transición hacia la criptografía post-
cuántica ya no es un ejercicio teórico, sino un 
proceso en marcha que combina avances 
técnicos y estrategias de despliegue 
pragmáticas. Se observa un consenso en que 
la hibridación entre algoritmos clásicos y 
post-cuánticos es la vía más segura para 
migrar sin interrumpir operaciones, 
aplicándose en protocolos como TLS, IPsec y 
5G con mejoras notables en rendimiento y 
eficiencia energética. Tecnologías como ML-
KEM y ML-DSA se perfilan como estándares 
de referencia, respaldadas por optimizaciones 
que permiten mantener un desempeño 
cercano al de soluciones clásicas. Además, el 
uso de hardware especializado como DPUs 
demuestra que es posible alcanzar 
velocidades de cifrado a nivel de línea sin 
comprometer la latencia, mientras que casos 
de uso en redes especializadas, como FANETs 
o aplicaciones en la nube con búsqueda 
segura, confirman que la resistencia cuántica 
puede adaptarse a entornos con restricciones 
críticas. En conjunto, el panorama refleja que 
el desafío no se limita a reemplazar 
algoritmos, sino a rediseñar la gestión de 
llaves, la observabilidad y las políticas de 
seguridad para un ecosistema digital que debe 
ser resiliente frente a amenazas de largo 
plazo.

Conclusiones

PRISMA 2020. De los 283 artículos iniciales 
identificados, tras cribado y eliminación de 
duplicados, se analizaron 15 estudios 
originales que cumplen los criterios de 
inclusión y exclusión y que aportan datos 
experimentales sobre, cómo nos preparamos 
para la era post-cuántica. La era post-
cuántica ya es operativa, no teórica. Hay 
evidencia de despliegues performantes 
(velocidad de linea con DPU; mejor consumo 
con ML-KEM en 5G) que valida el enfoque 
propuesto de adopción progresiva.


La hibridación es la ruta segura de migración. 
Combinar algoritmos de intercambio de 
claves post-cuánticos (KEM PQC) con ECC/
RSA y utilizar suites por dominio/flujo en SDN 
o por perfil en 5G reduce riesgo de 
interrupción sin sacrificar seguridad “HNDL”. 
ML-KEM/ML-DSA son la nueva base de la 
dirección NIST y la evidencia de 
optimizaciones (AVX-512, batching) los 
vuelven candidatos por defecto en servidores, 
computadores cuanticos y equipos de 
usuarios (UEs), manteniendo un equilibrio 
entre costo-beneficio y seguridad. El 
problema ya no es solo “críptico”, es sistémico. 
Gestión de llaves, rotación, telemetría, y 
observabilidad deben actualizarse para 
detectar degradaciones de negociación 
criptográfica o establecimiento de sesión /
MTU y outliers de latencia por tamaños de 
claves y firmas. Casos especiales validan el 
enfoque “altamente robusto”. FANETs y PKE-
con-igualdad muestran que se puede ser 
cuántico-seguro sin romper los objetivos de 
nivel de servicio (SLO) de energía/latencia en 
contextos críticos.


A partir de los hallazgos obtenidos en la 
presente revisión sistemática, se plantean las 
siguientes recomendaciones, orientadas a 
favorecer la transición hacia la criptografía 
post-cuántica y a promover futuras 
investigaciones en este ámbito. Estas 
recomendaciones se fundamentan en la 
evidencia científica analizada y buscan 
contribuir tanto a la adopción progresiva de 
tecnologías resistentes a ataques cuánticos 
como al fortalecimiento de las estrategias de 
seguridad en diferentes entornos 
tecnológicos.

El artículo desarrolla una revisión sistemática 
de la literatura científica sobre los efectos que 
puede tener la computación cuántica, y como 
nos preparamos para la era post-cuántica a 
partir de los reportes indexados en Scopus, 
PubMed y ScienceDirect entre los años 2020 y 
2025, seleccionados siguiendo el protocolo 
PRISMA 2020. De los 283 artículos iniciales 
identificados, tras cribado y eliminación de 
duplicados, se analizaron 15 estudios 
originales que cumplen los criterios de 
inclusión y exclusión y que aportan datos 
experimentales sobre, cómo nos preparamos 
para la era post-cuántica. La era post-
cuántica ya es operativa, no teórica. Hay 
evidencia de despliegues performantes 
(velocidad de linea con DPU; mejor consumo 
con ML-KEM en 5G) que valida el enfoque 
propuesto de adopción progresiva.
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evidencia científica analizada y buscan 
contribuir tanto a la adopción progresiva de 
tecnologías resistentes a ataques cuánticos 
como al fortalecimiento de las estrategias de 
seguridad en diferentes entornos 
tecnológicos.
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