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Resumen

La presente investigacién propone una estrategia
integral para implementar tecnologias disruptivas, espe-
cificamente la firma digital, con el fin de alcanzar un
entorno de trabajo totalmente digital en la Facultad de
Ciencias Econoémicas y Empresariales de la Universidad
San Francisco Xavier de Chuquisaca. El estudio se
centra en analizar los beneficios de esta tecnologia en
términos de eficiencia, reduccién de costos y sostenibili-
dad ambiental. A través de un paradigma metodoldgico
positivista, descriptiva de analisis documental y biblio-
grafico para evaluar la situacion actual de la facultad,
identificar las necesidades y disefiar un plan de imple-
mentacion en base a experiencias de otras instituciones
de Bolivia. Los resultados obtenidos permitiran desarro-
llar una estrategia de implementacion para la gestién
documental digital que se adapte a las particularidades
de la universidad y contribuya a mejorar sus procesos
internos y externos.

Palabras clave: Firma digital, implementacion, tecnolo-
gias disruptivas, cero-papel

Abstract

This research proposes a comprehensive strategy to
implement disruptive technologies, specifically the digital
signature, in order to achieve a fully digital work environ-
ment in the Faculty of Economics and Business of the
Universidad San Francisco Xavier de Chuquisaca. The
study focuses on analyzing the benefits of this technolo-
gy in terms of efficiency, cost reduction and environmen-
tal sustainability. Through a positivist methodological
paradigm, descriptive documentary and bibliographic
analysis to evaluate the current situation of the faculty,
identify the needs and design an implementation plan
based on experiences from other institutions in Bolivia.
The results obtained will allow the development of an
implementation strategy for digital document manage-
ment that adapts to the particularities of the university
and contributes to improving its internal and external
processes.

Keywords: Digital signature, implementation, disruptive
technologies, zero-paper
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Introduccién

La crisis ambiental actual, marcada por la pérdida acele-
rada de biodiversidad en las ultimas seis décadas, tiene
como uno de sus principales causantes la deforestacion.
La tala indiscriminada de arboles, motivada por la
busqueda de beneficios econémicos a corto plazo, ha
dejado una huella profunda y duradera en nuestros
bosques, amenazando la salud de nuestro planeta
(Nairobi, 2016). Los arboles son talados para lefia,
carpinteria, la destruccién por el hombre con el fin de
construir grandes y modernas infraestructuras como
edificios o carreteras, también existen arboles que son
acabados por los incendios forestales, pero el principal
fin de esta desforestacion es para la fabricacién del
papel (Napoli y otros, 2017).

El mundo esta experimentando cambios acelerados, en
gran parte gracias a las tecnologias de la informacion,
que han transformado significativamente nuestra
manera de comunicarnos y de gestionar procesos. La
digitalizacién se ha integrado en nuestras vidas, alteran-
do tanto nuestra forma de vivir como de trabajar (Corde-
ro Valdavida, 2019). Hasta el momento, la solucién ha
sido la implementacion de herramientas basadas en
tecnologias de la informacion, que han dado lugar a lo
que se conoce como gobierno electrénico o administra-
cion electrénica. Este cambio, que es significativo,
brinda la oportunidad de aumentar la eficiencia, pero
también conlleva riesgos asociados a la capacidad de
transformar los servicios, mientras se controlan los
costos, se justifica un adecuado ratio calidad-precio y se
garantiza tanto el éxito como la aceptacion del nuevo
servicio creado. Ademas, es necesario adoptar medidas
estrictas para proteger la informacion y asegurar el cum-
plimiento de la legislacion vigente, todo ello en un
contexto donde, aunque cada vez es menor, persiste el
problema de la brecha digital.

La presente investigacién se centra en el analisis y
disefio de una estrategia integral para la implementacion
de un entorno de trabajo cero-papel en la Facultad de
Ciencias Econdmicas y Empresariales, aprovechando
las potencialidades de las tecnologias disruptivas. Este
estudio busca transformar radicalmente los procesos
administrativos y académicos, optimizando la gestién de
la informacion y promoviendo una cultura organizacional
mas eficiente y sostenible.

La gestiébn documental en el interior de la Facultad de
Ciencias Econémicas y Empresariales es impresa en
papel, donde se realiza el proveido manuscrito con la
firma del inmediato superior y se remite al destinatario
para su respectiva recepcion. Es en este campo de
accion donde se realizara el andlisis de implementacion
del entorno cero-papel.
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De acuerdo a la legislacion y normativa boliviana: “El
Estado garantizara el desarrollo de la ciencia y la investi-
gacion cientifica, técnica y tecnolégica en beneficio del
interés general. Se destinaran los recursos necesarios y
se creard el sistema estatal de ciencia y tecnologia. Il. El
Estado asumira como politica la implementacién de
estrategias para incorporar el conocimiento y aplicacién
de nuevas tecnologias de informacién y comunicacion.
lll. El Estado, las universidades, las empresas producti-
vas y de servicio publicas y privadas, y las naciones y
pueblos indigena originario campesinos, desarrollaran y
coordinardn procesos de investigacion, innovacion,
promocion, divulgacion, aplicaciéon y transferencia de
ciencia y tecnologia para fortalecer la base productiva e
impulsar el desarrollo integral de la sociedad, de acuerdo
con la ley.” (Constitucion Pdlitica del Estado, 2009)

Como también la Ley 164, ley general de telecomunica-
ciones, tecnologias de informaciéon y comunicaciones,
en el articulo 75 paragrafo primero que dice “El nivel
central del Estado promueve la incorporacion del Gobier-
no Electrénico a los procedimientos gubernamentales, a
la prestacién de sus servicios y a la difusion de informa-
cion, mediante una estrategia enfocada al servicio de la
poblacién.” (Ley 164 General de telecomunicaciones,
tecnologias, 2011). De acuerdo al marco legal de Bolivia
existe la plena validez legal, para sistematizar los proce-
sos administrativos publicos con el fin de innovar, mejo-
rar y optimizar los procesos actuales.

Entre una de las tecnologias disruptivas se encuentra la
firma digital que tiene pleno respaldo legal y normativo
en la Ley 164: “Es la firma electronica que identifica
Unicamente a su titular, creada por métodos que se
encuentren bajo el absoluto y exclusivo control de su
titular, susceptible de verificacion y esta vinculada a los
datos del documento digital de modo tal que cualquier
modificacion de los mismos ponga en evidencia su
alteracién”; Articulo 78: Tienen validez juridica y probato-
ria: El acto o negocio juridico realizado por persona natu-
ral o juridica en documento digital y aprobado por las
partes a través de firma digital, celebrado por medio
electrénico u otro de mayor avance tecnolégico; Articulo
86: Validez de los contratos electréonicos: Las partes
podran realizar transacciones comerciales mediante
documento digital en las condiciones sefaladas en la
Ley. Lo dispuesto en el presente capitulo no sera aplica-
ble a aquellos contratos en los cuales la Ley o el mismo
contrato excluya expresamente la validez de los docu-
mentos digitales.

Entre los principios importantes de la tecnologia disrupti-
va de firma digital se sefiala a la Autenticidad: El destina-
tario debe poder verificar |la identidad del remitente. El no
repudio: El remitente no puede negar que firmé el docu-
mento. Y la integridad: El destinatario o un tercero
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no puede inventar o modificar un documento firmado por
otra persona. (ADSIB, Firma Digital, 2020)

Actualmente la firma digital aun no se encuentra imple-
mentada en la Facultad de Ciencias Econdémicas y
Empresariales, tomando en cuenta que se tiene el
Decreto Supremo 3525: “Todo documento firmado
digitalmente sera plenamente valido en toda actuacion
administrativa, sea de ejecucion o de control guberna-
mental o ante la via judicial. Los documentos firmados
digitalmente deberan ser recepcionados y procesados
obligatoriamente por todas las entidades del sector
publico y privado que presten servicios publicos delega-
dos por el Estado.”

En el trabajo de investigacion se realizara el analisis de
implementacién de firma digital siendo parte de las
tecnologias disruptivas como un disefo estratégico de
aplicabilidad de entorno de cero-papel para reducir la
contaminacién ambiental y minimizar los gastos en
insumos de papel. El método a aplicar sera el del analisis
bibliogréafico logrando asi una apreciacion técnica de la
tecnologia disruptiva y del como esta favorecié a otras
instituciones y sus contextos.

Metodologia

Perspectiva epistemolégica

La perspectiva epistemoldgica de la investigacion es la
positivista. Esta perspectiva se caracteriza por su énfa-
sis en el diagndstico, comprobacion y validacion. En el
contexto de la firma digital, se interpreta como un enfo-
que de implementacién para lograr un entorno de
cero-papel y asi reducir la contaminacién ambiental y los
gastos por insumos de papel.

Tipo de investigacion, alcance y temporali-
dad

El tipo de investigacion realizado para el trabajo, es la
investigacion descriptiva. Que se caracteriza por la
descripcion de los fendmenos referentes al objeto de
estudio que es la firma digital obteniendo un panorama
completo de investigacion al comprender la aplicabili-
dad. El alcance de la investigacion es de tipo explicativo.
La temporalidad de la investigacion es la longitudinal
transversal que permitira recopilar informacion, resulta-
dos y hallazgos sobre el objeto de estudio y la pertinen-
cia de implementacion.

Delimitacion de la investigaciéon

Sustantiva

El estudio se enmarca en el campo de las Ciencias de la
Computacion de manera transversal con las funciones
de la administracién publica y el medio ambiente, delimi-
tando la tematica a la gestién documental con la
propuesta e eliminacion del papel en procesos adminis-
trativos para la minimizacion de la contaminacion y
reduccion de costos en papel e insumos.
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Espacial

La investigacion sera realizada en la ciudad de Sucre, en
la Facultad de Ciencias Econémicas y Empresariales de
la Universidad San Francisco Xavier de Chuquisaca.
Temporal

La investigacion se realizara por el tiempo de un mes en
la gestién 2024.

Variables de investigacion

Definicion conceptual de las variables
Firma Digital

Es una herramienta tecnolégica que permite firmar docu-
mentos electronicos y asocia la identidad de una perso-
na a un documento electrénico a través de un certificado
digital, con el uso de firma digital garantiza la autentici-
dad integridad y autoria de los documentos electrénicos,
otorgando validez juridica y probatoria a todos los docu-
mentos electronicos firmados digitalmente (tiene el
mismo valor de un documento manuscrito). (ADSIB,
Firma Digital, 2020)

Administracién publica

Conjunto de actividades y organizaciones que se encar-
gan de gestionar los recursos y servicios del estado,
como factor de confianza para evitar la corrupcién en
actos que involucran un valor monetario en la transaccio-
nalidad de documentos (JoeDA De Alba, 2020) .

Métodos de investigacion

De Nivel Teérico

Analisis documental

Implica la revision del estado del arte en la aplicacion de
firma digital y la administracion publica, identificacion de
ventajas y mecanismos relevantes para la eliminacién
del papel, asi como también brechas de conocimiento y
oportunidades. Este método es fundamental para la
construccion del marco tedrico de la investigacion.

Del Nivel Empirico

Observacion

Se utilizara para determinar cémo los funcionarios de la
facultad trabajan actualmente y de qué manera la imple-
mentacion de firma digital logre minimizar la contamina-
ciéon ambiental con la eliminacién de procedimientos
fisicos en lugares o areas que generan considerable
documentacién fisica.

Técnicas de investigacion

Estudio causal comparativo

A través de retroalimentacion y experiencia de otros
contextos se lograra de manera prospectiva valorar la
implementacién de firma digital para la minimizacién de
la contaminacién ambiental y la reduccién de costos en
insumos de papel.

Instrumentos de investigacion
Guia de analisis documental, guia de observacion.
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Poblacién y muestra

La poblacién estara formada por todos los funcionarios
administrativos, docentes y autoridades de la Facultad
de Ciencias Econémicas y Empresariales de la Universi-
dad de San Francisco Xavier de Chuquisaca. El tipo de
seleccién de la muestra es probabilistica, donde se reali-
zara una seleccion de tipo aleatorio simple.

Resultados

Aporte teérico

Lograr implementar firma digital como mecanismo de
entorno cero-papel dentro de la Facultad de Ciencias
Economias y Empresariales da lugar a diferentes proce-
sos pre implementaciéon, como lograr una sistematiza-
cion de la documentacion o correspondencia que se
genera, como aporte tedrico destaca una idea promete-
dora, teniendo el potencial de promover un entorno
cero-papel para minimizar la contaminacién ambiental y
reducir costos de insumos de papel.

Al ser aceptada la implementacion de firma digital dentro
de la Facultad se debera tener en cuenta la creacion de
una normativa especifica, inversion en tokens y certifica-
dos digitales para autoridades, administrativos y docen-
tes.

Aporte practico

Para medir la pertinencia de implementacion de firma
digital en la Facultad se empled el método de analisis
bibliografico, rescatando las experiencias de diferentes
instituciones publicas de Bolivia, como ser Ministerio
Publico, ADSIB, AGETIC, C)rgano Judicial. Los aportes
de las diferentes instituciones en cuanto a firma digital
son las siguientes:

*  Agilizacion de procesos: La firma digital reduce dras-
ticamente el tiempo necesario para aprobar y finali-
zar documentos, ya que elimina la necesidad de
imprimir, firmar en fisico y escanear.

* Reduccion de costos: Al disminuir el uso de papel,
tinta, impresion y envio de documentos fisicos, se
generan ahorros significativos en costos operativos.

* Mayor eficiencia: Los procesos se vuelven mas
fluidos y transparentes, lo que optimiza la gestién
documental y mejora la productividad.

* Mayor seguridad: La firma digital ofrece un alto nivel
de seguridad, ya que cada firma es Unica y esta
protegida por encriptacion. Esto garantiza la autenti-
cidad e integridad de los documentos.

*  Cumplimiento normativo: La firma digital cumple con
los requisitos legales y normativos para la validez de
documentos electrénicos en muchos paises.

* Mejora de la imagen institucional: Demuestra un
compromiso con la sostenibilidad y la innovacién
tecnoldgica.
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*  Mayor flexibilidad: Permite firmar documentos desde
cualquier lugar con acceso a internet, sin necesidad
de estar en la oficina.

* Reduccioén de tareas administrativas: Se simplifica la
gestion de documentos y se eliminan tareas repetiti-
vas.

* Mejor experiencia de usuario: Los procesos se
vuelven mas intuitivos y faciles de usar.

* Reduccién del consumo de papel: Contribuye a la
conservacion de los bosques y reduce la huella de
carbono.

*  Menor generacion de residuos: Disminuye la canti-
dad de papel que termina en los vertederos.

* Ahorro de energia: Se reduce el consumo de ener-
gia asociado a la produccion de papel y a los proce-
sos de impresion.

* Ahorro de papel: Una institucion puede reducir su
consumo de papel en un 90% o mas al implementar
la firma digital.

* Reduccion de costos: Se pueden ahorrar cientos de
miles de bolivianos al afio en papel, tinta, impresion
y envio de documentos.

« Aumento de la productividad: Los empleados
pueden dedicar mas tiempo a tareas de valor agre-
gado al reducir el tiempo dedicado a tareas adminis-
trativas.

* Mejora de la satisfaccidon del cliente: Los clientes
pueden firmar contratos y otros documentos de
forma rapida y sencilla, lo que mejora su experien-
cia.

Caso de uso practico

Gestion documental: Los funcionarios publicos deben
usar firma digital para los documentos, se elimina
cualquier probabilidad de falsificacion, todos los accesos
a la informacion son controlados, la documentacion
estara digitalizada en su totalidad.

Implementacion

1. Andlisis de los procesos de gestién documental:
Identificar los procesos que mas generan documen-
tacion fisica.

2. Desarrollo de la solucion: Sistematizar la correspon-
dencia con la funcionalidad mas importante que es
firma digital, considerando aspectos como la seguri-
dad, la escalabilidad y la interoperabilidad.

3. Piloto: Implementar un proyecto piloto en la Facultad
para evaluar los resultados y realizar ajustes.

4. Capacitacion del personal: Capacitar a los funciona-
rios administrativos, autoridades y docentes en el
uso de la nueva tecnologia.

5. Integracion con los sistemas existentes: Asegurar la
compatibilidad del nuevo entorno de cero-papel con
los sistemas informaticos de la Universidad.

6. Legislacion: Adaptar la normativa interna para reco-
nocer la validez legal de firma digital.
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Discusion

Novedad cientifica

Siguiendo el analisis bibliografico, y recogidas las expe-
riencias de implementacion de firma digital para el Minis-
terio Publico, ADSIB , AGETIC vy Organo Judicial se
detallara las experiencias importantes de implementa-
cién de firma digital y los resultados. En el contexto estu-
diado, para que exista un aporte cientifico tangible se
tiene que lograr una transformacion digital en los proce-
sos importantes que tiene la institucion, de esta manera
se podra materializar la idea de lograr minimizar la
contaminacién ambiental y reducir los costos de insumos
de papel de la Facultad de Ciencias Economias y
Empresariales.

Para el Ministerio Publico fue un gran reto la inclusion de
firma digital debido a la resistencia al cambio el papel
como respaldo legal fueron algunos obstaculos, hoy
actualmente mas de 1.500 servidores del Ministerio
Publico, tienen habilitado los mecanismos de certifica-
cién y validacion electrénica. Por lo que, permitié mejorar
la cobertura de las personas usuarias que actualmente
llegan a 53.000 que acceden al Portafolio Digital del

sistema informatico Justicia Libre (ADSIB, ADSIB, 2022).

La ADSIB al ser los promotores de firma digital poseen
toda su correspondencia de manera digital, y todos sus
documentos son firmados digitalmente de manera inter-
na como externa.

Para la AGETIC uno de los aspectos inherentes a la
implementacion del gobierno electrénico es el relaciona-
do con la eliminacién del uso del papel, que es sustituido
con sistemas digitales, para facilitar los procesos y el
relacionamiento de la institucién con los usuarios de los
servicios publicos, es decir, con la ciudadania en su
conjunto. AGETIC implementa un proyecto destinado a
eliminar totalmente la utilizaciéon de papel en sus proce-
sos internos, mediante plantillas digitales que sustituyen
a los expedientes impresos. Estas plantillas incluyen
todos los documentos necesarios para el funcionamiento
de la institucion, como informes, memorandos, activos,
almacenes, manejo de personal, etc., con la respectiva
firma digital del funcionario que valida la documentacion
pertinente. Es asi que los papeles antes producidos por
las areas Juridica, Recursos Humanos, Planificacion,
Administrativa-Financiera, Activos, Almacenes, Caja
chica y todas las demas, ahora se despachan, sin nece-
sidad de imprimirlos, desde una computadora. (AGETIC,
2020)

El Organo Judicial mediante la Oficina Gestora de
Procesos del Tribunal Supremo de Justicia logro realizar
la implementacion de firma digital para la realizacion de
la notificacién procesal, la impresion de esta notificacion
es eliminada en materia penal de acuerdo a la Ley 1173.
(Organo Judicial, 2019)
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Es importante sefialar que toda implementacién tecnolé-
gica en este caso una tecnologia disruptiva que tendra
como primer inconveniente la resistencia al cambio
presenta desafios y dificultades, para el contexto de la
gestion documental dentro de la Facultad de Ciencias
Econdémicas y Empresariales se tiene los siguientes
desafios:

1. Dependencia de tokens: Es importante tener en
cuenta que la firma digital se realiza mediante un
token o dispositivo criptografico por lo que no se
puede firmar un documento digitalmente sin el uso
del dispositivo senalado.

2. Sistematizacion de procesos: Implementar firma
digital requiere la sistematizacion del proceso de
gestion documental, de no contar con un proceso
automatizado el trabajo de almacenamiento de los
documentos firmados digitalmente seran complejos.

3. Capacitacion del Personal: Es necesario capacitar a
todo el personal en el uso y manejo de firma digital
como politica de minimizacién de resistencia al
cambio.

Al superar los desafios en un periodo corto mediano
plazo, ya no se realizaria la impresion de la documenta-
cion para su respectiva derivacion con la firma rubricada,
sino se la enviaria mediante sistema al usuario receptor
con la firma digital del remitente.

La implementacion de firma digital para lograr un entorno
de cero-papel en la Facultad de Ciencias Econdmicas y
Empresariales representa una oportunidad significativa
para conseguir minimizar la contaminacién ambiental y
reducir los costos de papel. La adopcién de esta tecnolo-
gia disruptiva puede marcar un avance crucial para la
Universidad San Francisco Xavier, beneficiando tanto a
la institucion como a la comunidad universitaria con la
minimizacién de contaminacidon ambiental y reduccion
de costos en papel en la gestién documental de la Facul-
tad de Ciencias Econdmicas y Empresariales.

Conclusiones

Realizando un andlisis de un caso légico hipotético
sobre el volumen de papel que se genera, por ejemplo,
imprimir veinte hojas al dia es una cantidad razonable
para un funcionario de la administracién publica, en un
afio se suma a 4.800 hojas de papel y su costo, con
impresion alcanzaria los 3.000 bolivianos aproximado,
supongamos que tenemos 500 funcionarios en una
institucién esto sumaria unos 2.4 millones de hojas de
papel en un afio y 3.84 millones de bolivianos. Al realizar
el analisis no se tomd en cuenta el costo de almacena-
miento y logistica de los documentos fisicos lo que incre-
mentaria los costos del caso. La implementacion de
firma digital como tecnologia disruptiva en la Facultad de
Ciencias Econdmicas y Empresariales puede aumentar
significativamente la transparencia en los procesos
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administrativos, permitiendo a los ciudadanos acceder a
registros inmutables y verificables. Esta transparencia
contribuye a una mayor confianza publica a toda la
comunidad universitaria. La automatizacion de procesos
administrativos de gestion documental mediante firma
digital y la reduccion de papel pueden reducir significati-
vamente los costos administrativos y operativos, asi
como también minimizar la contaminacién ambiental. La
digitalizacion de la documentacién y la automatizacion
de tareas rutinarias aceleran los procesos y tramites
optimizando la asignacion de recursos.

Implementar firma digital hace que los procesos adminis-
trativos de gestién documental usen criptografia avanza-
da mediante token que garantizan una mayor seguridad
y proteccién de los datos. Esto reduce el riesgo de mani-
pulacién, fraude y ataques informéticos, asegurando la
integridad y confidencialidad de la informacion. A pesar
de los desafios ya sefalados con anterioridad, estos
requieren una planificacion y colaboracién cuidadosa
entre el personal operativo y ejecutivo para su pronta
resolucion.

La adopcion de tecnologias disruptivas en general
puede modernizar y fortalecer la gestion documental
como también su preservacién en el tiempo ya que esta
informacion debera ser digitalizada para su posterior
validez mediante firma digital. Esta modernizacion
puede posicionar a la Facultad de Ciencias Economias y
Empresariales como lider en la adopcién de tecnologias
disruptivas en el ambito universitario, asi como también
abrir un abanico de oportunidades para inter-operar
informacion con otras facultades e incluso otras Univer-
sidades del estado boliviano. En conclusién, la imple-
mentacion de firma digital como oportunidad para lograr
un entorno cero-papel representa una oportunidad trans-
formadora que, si se aborda adecuadamente, puede
traer beneficios sustanciales y duraderos para la eficien-
cia, reduciendo la burocracia, la minimizacién de la
contaminacion ambiental y la reduccién de costos en
papel e insumos de procesos de gestién documental.
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